
های بانکداری الکترونیک بانک سرمایه های کاربردی سامانه السامات امنیتی و توصیه  

 هطتشی گشاهی؛

ّبی احتوبلی اص کبست ٍ حسبة ضوب،  اهٌیتی صیش سا ثب دقت هغبلؼِ ًوَدُ ٍ جْت پیطگیشی اص کلاّجشداسی ٍ سَء استفبدُ ّبی ّب ٍ تَصیِ ّطذاس

 ضشٍسی است هَاسد رکش ضذُ سػبیت گشدد. 

o عمومی  امنیتی های توصیه 

 .ًوبئیذاص افطبی ًبم کبسثشی ٍ سهض ػجَس خَد ًضد دیگشاى خَدداسی  -

 دس فَاصل صهبًی کَتبُ، سهض ػجَس خَد سا تغییش دّیذ. -

 ّبی اجتوبػی قشاس ًذّیذ.  ّشگض اعلاػبت هشثَط ثِ حسبة ٍ کبست ثبًکی خَد سا دس ضجکِ -

، تبسیخ اًقضبی کبست سا ثش سٍی گَضی CVV2ّبی ثبًکی، ّب، کلوِ ػجَس سبهبًِ دٍم کبستشگض اعلاػبت هْن خَد هبًٌذ سهض اٍل ٍ ّ -

ّبی استجبعی ًظیش تلفي ثشای سبیشیي اسسبل ٍ ثبصگَ  ٍ سبیش سبهبًِ پست الکتشًٍیکتلفي ّوشاُ رخیشُ ًٌوَدُ یب اص عشیق پیبهک، 

 .ًکٌیذ

شاُ اٍل، ایشاًسل ٍ ضوبسُ ثبثت ثِ ػٌبٍیي گًَبگَى ضبهل اػلام ثشًذُ اسسبل پیبهک ٍ یب توبس تلفٌی اص عشیق ضشکت استجبعبت ّو -

 ثبضذ. ّبی هختلف، اص ضگشدّبی کلاّجشداسی جْت اخز ٍجَُ ثِ صَست الکتشًٍیکی هی کطی ضذى دس قشػِ

( 300053ًک)ٌّگبم دسیبفت پیبم کَتبُ اص سَی ثبًک ثِ سش ضوبسُ اسسبل کٌٌذُ پیبم دقت ٍ اص یکسبى ثَدى آى ثب سشضوبسُ ثب -

 .اعویٌبى حبصل ًوبئیذ

 .ًوبئیذثشٍص هجْض ًشم افضاسّبی اهٌیتی هبًٌذ فبیشٍال ٍ آًتی ٍیشٍس هؼتجش ٍ  سایبًِ ٍ تلفي ّوشاُ خَد سا ثِ -

o امنیتی سامانه بانکداری اینترنتیهای  توصیه 

 مدیریت نام کاربری و رمس عبور  .1

 ( ثبضذ.ٍ ...@ ، %،$،#ٍیژُ ًظیش)  ّبی  ًوبدتشکیجی اص حشٍف، اػذاد ٍ  کبساکتش ٍ 20حذاکثش  ٍ 3عَل سهض ػجَس حسبة ضوب حذاقل  -

 .ًوبئیذػجَس خَد دس هحیظ هشٍسگش ایٌتشًتی خَدداسی  سهضاص رخیشُ کشدى  -

 بستفبدُ ًوبییذ.صفحِ کلیذ هجبصیاص  سهض ػجَس خَد، ، دس ٍسٍدثِ هٌظَس ثبلا ثشدى اهٌیت -

 اینترنتی  های کلاهبرداریجعل و پیشگیری از .2

کٌذ، دس صَست سخذاد ایي هَسد، سشیؼبً ثِ  دسخَاست ًوی ٍ پیبم کَتبُ ثبًک ّشگض اعلاػبت هحشهبًِ ضوب سا اص عشیق پست الکتشًٍیک -

 ثبًک اعلاع دّیذ.

ّبیی  آدسس( هشاجؼِ کشدُ ٍ rwww.sbank.i)ّبی ثبًکذاسی ایٌتشًتی ثِ ٍة سبیت ثبًک سشهبیِ ثِ آدسس  ثشای استفبدُ اص سشٍیس -

 سشهبیِ ثِ ضشح ریل غیشهؼتجشًذ5 غیش اص آدسس ایٌتشًتی ثبًک

 https://cis.sbank.ir 
 https://ebanking.sbank.ir 
 https://pg.sbank.ir 

ضشٍع ضذُ است  httpsثبًکذاسی ایٌتشًتی ثبًک کِ ثِ آى هتصل ضذُ ایذ ثب تَجِ ثِ آدسس آى کِ ثب ػجبست  سبهبًِ اص ایوي ثَدى -

 اعویٌبى حبصل ًوبییذ.

ذ هجبصی استفبدُ کشدُ ٍ پس اص اتوبم کبس اص سبهبًِ خبسج حتوبً اص صفحِ کلی ّبی ػوَهی )کبفی ًت ٍ ...( اص ایٌتشًت ثبًک دس هحل -

 ضَیذ.

 ( اص اداهِ ػولیبت خَدداسی ًوبییذ.Certificate Errorدس ٌّگبم ّطذاس ػذم اػتجبس گَاّی ) -

 ( استفبدُ کٌیذ.Google chrome ٍFirefoxضَد اص هشٍسگشّبی هغوئي ٍ ثشٍص )هبًٌذ  تَصیِ هی -

http://www.sbank.ir/
https://cis.sbank.ir/
https://cis.sbank.ir/
https://ebanking.sbank.ir/IB-New
https://ebanking.sbank.ir/IB-New
https://pg.sbank.ir/
https://pg.sbank.ir/


 خبسج ضَیذ. خَد خَد اص سبهبًِ ثبًکذاسی الکتشًٍیکپس اص خبتوِ تشاکٌص ّبی هبلی  -

o بانک  همراهامنیتی سامانه  های توصیه 

 .ًوبئیذدسیبفت  (rwww.sbank.i)ًشم افضاس ّوشاُ ثبًک سا تٌْب اص عشیق هشاجؼِ ثِ ٍة سبیت ایٌتشًتی ثبًک  -

 فبدُ ًطَد.تّبی ثی سین ػوَهی اص ًشم افضاسّبی ّوشاُ ثبًک اسحتی الاهکبى دس ٌّگبم اتصبل ثِ ضجکِ  -

ص کلیک کشدى سٍی لیٌک ّب ٍ یب دسیبفت فبیل ّبی ضویوِ پیبم ّبیی کِ اص عشف اضخبظ ًبضٌبس ثشای ضوب ٍ یب دس گشٍُ ّبی ا -

 هختلف اسسبل هی ضَد، ثپشّیضیذ.

 ضًَذ، استفبدُ ضَد.اص ًشم افضاسّبی ضذ ثذافضاس تلفي ّوشاُ کِ ثِ سٍص سسبًی هی  -

 ثِ سٍص سسبًی سیستن ػبهل ٍ ّوچٌیي ًشم افضاسّبی کبسثشدی هَسد استفبدُ ًشم افضاس ّوشاُ ثبًک سا دس ثشًبهِ خَد قشاس دٌّذ. -

 اص ًصت ثشًبهِ ّبی کبسثشدی تلفي ّوشاُ کِ هجَصّبی ثیص اص اًذاصُ دسخَاست هی ًوبیٌذ، پشّیض ضَد. -

ٍ دٍس صدى سبص ٍ کبسّبی اهٌیتی  IOS( دس سیستن ػبهل اًذسٍیذ ثیب قیذ آصاد کشدى rootِ )اص فشاّن سبصی هجَص دستشسی سیط -

 خَدداسی ضَد.

 دس تلفي ّوشاُ رخیشُ ًطَد. cvv2اعلاػبت حسبس هشثَط ثِ حسبة ثبًکی اص قجیل سهض کبست، تبسیخ اًقضبی کبست ثبًکی ٍ  -

 ذهبت ّوشاُ ثبًک اجتٌبة ًوبییذ.اص اتصبل حسبة ّبیی کِ گشدش هبلی قبثل تَجِ داسًذ ثِ خ -

 استفبدُ ًکٌیذ. (... ٍ ضوبسُ ضٌبسٌبهِ، تلفيهبًٌذ)، اص اعلاػبت ضخصی خَد خَدػجَس ثشای اًتخبة سهض -

 .دسصَست هفقَد ضذى یب سشقت گَضی ٍ یب سین کبست تلفي ّوشاُ،ثلافبصلِ سهضّب ٍ ًبم کبسثشی خَد سا تغییش دّیذ -

 .ثبًک، ثب اًتخبة خشٍج، دس هٌَی اصلی، اص ثشًبهِ خبسج ضَیذس اص اتوبم کبس خَد دس ّوشاُ پ -

 .ًوبئیذسا اصسٍی گَضی حزف  ّوشاُ ثبًک گَضی تلفي ّوشاُ خَد اثتذا ثشًبهِ سین کبست ٍ پیص اص ٍاگزاسی -

 تلفي ّوشاُ خَد سا عَسی تٌظین ًوبییذ کِ دس فَاصل صهبًی کَتبُ ٍ دس صَست ػذم استفبدُ قفل گشدد. -

o های خودپرداز پایانههای امنیتی  توصیه (ATMو پایانه ) ( های فروشPOS) 

ثشای اًتقبل ٍجِ اص عشیق خَدپشداص ًیبصی ثِ استفبدُ اص صثبى اًگلیسی ًیست. هشاقت تشفٌذّبی کلاّجشداساى ثب استفبدُ اص ایي قبثلیت  -

 .ثبضیذ

 پزیش ًیست. ّبی خَدپشداص اهکبى عشیق پبیبًِ ّبی اسصی، دسیبفت اسص ٍ ًقل ٍ اًتقبل اسص اص دستشسی ثِ سپشدُ -

ّبی خَدپشداص، اص خَدپشداص استفبدُ ًکٌیذ  دس صَست هطبّذُ ّش گًَِ صائذُ غیشهتؼبسف ثشسٍی قسوت ٍسٍدی کبست )کبستخَاى( پبیبًِ -

 .ًوبئیذٍ دس اسشع ٍقت هسئَلیي ضؼجِ سا هغلغ 

 ثب ضوب سا سػبیت ًوبیٌذ.  هتش( 1ّیذ کِ حذاقل فبصلِ )حذٍد دس ٌّگبم استفبدُ اص پبیبًِ خَدپشداص، اص سبیشیي ثخَا -

ٍ حتوبً اص فشٍضٌذُ یک ًسخِ اص ٌّگبم خشیذ اص عشیق پبیبًِ ّبی فشٍش، ضخصبً ًسجت ثِ ٍسٍد سهض کبست ثبًکی خَد اقذام ًوبییذ -

 .ًوبئیذسسیذ پبیبًِ فشٍش سا دسیبفت 

ّبی فشٍش، اص ػذم ًصت تجْیضات اضبفی ثش سٍی آًْب ٍػذم تؼجیِ  خَدپشداص ٍ پبیبًِ ّبی پبیبًِتب حذ اهکبى دس ٌّگبم استفبدُ اص  -

 .ًوبئیذدٍسثیٌْبی غیشهجبص دس اعشاف اعویٌبى حبصل 

o های بانکی  های امنیتی کارت توصیه 

ثبص ٍ هخذٍش ًجَدى پبکت اعویٌبى حبصل ًوَدُ ٍ دس صَست هخذٍش ثَدى  خَد اص یسهض کبست ثبًک هحتَی ٌّگبم دسیبفت پبکت -

 .ًوبئیذهسئَل ضؼجِ سا هغلغ 

ّشگض سهض اٍل ٍ دٍم کبست ثبًکی خَد سا دس هجبٍست کبست ثبًکی یب اعلاػبت هشتجظ ثب آى اص جولِ سسیذ چبپی خَدپشداص یبدداضت  -

 .ًکٌیذ

 .خَدپشداص ضؼجِ هشاجؼِ ٍ سهض خَد سا تغییش دّیذ پبیبًِسهض کبست صبدسُ، ثِ  دسیبفتثِ هحض ضَد جْت اهٌیت ثیطتش  تَصیِ هی -

یب ّوشاُ ثبًک ًسجت ثِ اًسذاد کبست  خذهبت ایٌتشًتی کبستثِ هحض فقذاى ٍ یب سشقت کبست، دس اسشع ٍقت اص عشیق تلفي ثبًک،  -

توبس حبصل فشهبییذ. ضوٌبً دس صَست ػذم  42654  ضوبسُصذای سشهبیِ ثِ خَد اقذام ًوَدُ ٍ یب دس توبهی سبػبت ضجبًِ سٍص ثب 

 .ًوبئیذدستشسی ثِ هَاسد رکش ضذُ دس سبػبت اداسی ثِ ًضدیک تشیي ضؼت ثبًک سشهبیِ هشاجؼِ 

http://www.sbank.ir/

